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基于公钥密码体制的网络认证技术
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摘 要：网络认证技术是“互联网+”行动计划应用推广的关键安全保障，基于公钥密码体制的数字签名已经成

为身份与信息认证的主要手段，而数字签名有赖于认证中心（CA）及其基础设施（PKI）。 目前，认证中心依然存

在身份认证不能互信互认、投入高、安全控制及运维难度大等问题。 提出一种在不降低安全程度的情况下，缩

短公钥密码长度，实现公钥可视化的技术，这种技术可以不再完全依赖第三方的认证机构，是去除认证中心当

前存在问题的一种有效途径。
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Abstract： Network authentication technology is the key to the application of internet plus security. The digital

signature which depends on the certificate authority （CA） and PKI based on public key system is the main

method for identity and message authentication. However， over the years， there are still many problems for the

development of CA. The digital signature is not mutual trust and mutual recognition over the application granted

by different CA. Moreover， it costs a lot to construct and maintain CA. In order to solve the above problems， one

of ways for the improvement is to shorten the length of public key under the condition of not reducing the degree

of security. In this way， the public key can be widely recognized under the regulations instead of the third party

certification. The application of this public key technology will be an effective way to remove the existing problems

of the CA.

Key words： digital signature， authentication center， visual public key

收稿日期：2015-09-20；修回日期：2016-01-25

1 引言

在“互联网+”应用发展中，大量传统线下业务未来将逐

步转成线上业务，为此，经济有效地为“互联网+”业务应用

提供安全可靠、便捷的网络认证［1］具有十分重要的意义。

在传统经济活动中，可以用签字、盖章来确认身份，而

在互联网虚拟世界中，目前被认为安全可靠的方式是通过

数字签名 ［2］来保障信息在传输过程中不被篡改和抵赖，并

实现身份认证，限制非法用户访问网络资源。 数字签名与

书面文件签名有相同之处，数字签名可用来防止电子信息

因易被修改而有人作伪、冒用别人名义发送信息、发出（收

到）信件后又加以否认等情况发生。 数字签名已经被广泛
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用于银行的信用卡系统、电子商务系统、电子邮件以及其

他需要验证、核对信息真伪的系统中。

数字签名主要是利用公钥密码技术和密码算法生成

一系列符号及代码，组成电子密码进行签名，代替书写签

名 和 印 章 。 这 种 签 名 方 法 在 可 信 PKI （public key

infrastructure，公钥基础设施）进行认证 ［3，4］，PKI 提供数据单

元的密码变换，并能使接收者判断数据来源及对数据进行

验证。 PKI 的核心执行机构是电子认证服务提供者，通称

为认证中心（certificate authority，CA）。

多年来，CA 一直承担类似网络工商局的职责 ， 为个

人、企事业单位和政府机构签发数字证书，保证了网络通

信双方身份的真实、有效。 但是，基于目前 CA 工作机制的

网络信息身份认证发展依然困难 ［5-6］，身份认证各自为政，

不能互信互认，网上不同应用需要由不同的 CA 颁发证书

（好比每个人需要多张由不同机构颁发的身份认证证件），

而且不同的认证中心还可能造成重复的 PKI 建设。 显然，

以上种种问题难以适应未来“互联网+”应用的高速发展。

为此，本文提出利用一种可视化公钥技术，可以有效解决

目前 CA 存在的短板，并且可以安全、经济、可靠、便捷、有

效地实现数字签名的互信互认，对于中国“互联网+”的发

展具有十分重要的现实意义。

2 基于 CA 认证技术存在的问题

当前网络认证技术完全依赖于认证中心，目前我国已

有几百家大型认证中心，但大都不具备合法身份。 一些行

业建成了自己的一套 CA 体系 ， 如中国金融认证中心

（CFCA）、中国电信 CA 安全认证系统（CTCA）等；还有一些

地区建立了区域性的 CA 体系，如北京数字证书认证中心

（BJCA）、上海电子商务认证中心（SHECA）等。 许多 CA 没

有进行严格身份确认和验证就随意发放证书，难以保证其

权威性和公正性，或存在明显的地域性和行业性，根本没

有达到面向全社会的第三方认证机构的基本要求，也不利

于日后更加良性地发展。 目前，我国 CA 体系主要存在以

下几个问题。

· 在技术层面上，参与部门很多，标准不统一，这导致

交叉认证过程中出现“各自为政”的局面。这种缺乏

统一标准的态势必将造成多种技术标准共存的局

面 ，这也是目前我国众多 CA 各方割据 、难以互通

的一个主要原因。

· 在资金支持上，CA 建设要求达到相当标准的硬件

环境，在建设初期就需要投入大量的资金，而且在

CA 运行之后，还需要解决用户规模、用户信任、保险

赔付以及保障中心长期运行的资金等一系列问题。

· 在管理上，有的地方政府把 CA 认证看成一种行政

管理的手段，使认证中心的建设走上了计划经济时

期条块分割和地方保护主义的老路，这与信息社会

的开放性和跨地域性背道而驰。

· 在法规上，相关法律还不够健全，目前行业的混乱

与相关法律和行业性规范尚未形成有很大关系，缺

乏法律约束，盲目地信任某一个 CA，而不是通过一

定的管理办法保证 CA 是可信的。

· 在市场运作上，存在严重的同质竞争。 由于并不存

在完全的不可替代性，这种竞争的结果是各家认证

中心都需要通过价格战占领市场，而过于低廉的费

用，不但不能够保证基本的服务，其权威性也会受

到质疑。 CA 企业没有动力去开发新的市场，整个行

业就处于一种混乱、无序的状态。

总之 ， 当前的数字签名所依赖的 CA 还存在种种问

题 ， 不同 CA 之间不能互认 ，CA 建设仍处于一种无序状

态， 重复建设的现象还比较严重，CA 的布局不太合理，发

展不太平衡，不同 CA 相互之间不协调 ，甚至在纵横之间

产生冲突的现象还存在。 这些信任“孤岛”的存在，给无边

界环境下电子商务的开展带来了很大不便，给电子商务的

发展也制造了障碍，因为电子商务是跨地区、跨省市、跨国

界发展的。随着“互联网+”的发展需求，建立一个互认的机

制将是“互联网+”推动的一个巨大挑战。

3 网络认证改进策略

公钥密码体制利用一对互相匹配的密钥进行加密、解

密，每个用户拥有一把仅为本人所掌握的私钥，用它进行

解密和签名；同时拥有一把公钥并可以对外公开，用于加

密和验证签名。 事实上，CA 的核心作用是确保公钥可信，

并保证接收方通过可信公钥对发送方的信息可靠性进行

验证。

现有的 CA 必须作为权威的 、可信赖的 、公正的第三

方机构，专门负责发放并管理所有参与网上交易的实体所

需的数字证书，对密钥进行有效的管理，颁发证书证明密

钥的有效性，并将公开密钥同某一个实体（消费者、商户、

银行）联系在一起。

显然，如果统一了认证中心，那么就不会出现上述的
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各自为政等问题，建立大集中的 CA 虽然有利于认证的统

一，但庞大的集中的 PKI 中心必然严重影响信息化应用的

灵活性，安全风险巨大，无论在技术和管理上都难以实现；

而分布式 CA 管理带来的问题就是现在的管理分隔，也在

一定程度上影响信息化应用的发展。

另一种可选的方法是公钥可视化， 使公钥像人名或

身份证号码一样可以被人识别，这样公钥就可以不用复杂

的 CA 进行公证，那么，传统复杂的 PKI 就可以被极大简

化甚至可以消除，大集中的 CA 也不用建立，更谈不上 CA

大集中的网络风险 ，从而可以保证公钥的互认互通，极大

方便电子商务的身份统一认证，进一步还可以把公钥纳入

现实管理体制，那么第 2 节提到的各种认证体系问题就可

以迎刃而解。 下面以信息认证过程为例说明网络认证的

改进策略。

典型的基于 CA 的数字签名验证的过程如图 1 所示。

其中 ，m 是发送信息 ，c 是加密信息 ，sk是私钥 ，pk 是

公钥。

改进后的数字签名验证的过程如图 2 所示。

从以上数字签名流程可以看出， 一旦公钥可视化，数

字签名就很接近写在纸上的普通的物理签名，纳入现有实

体管理也十分方便，从而也就可以不依赖现有的复杂的认

证中心。

4 基于短公钥的网络认证算法实现

公钥可视化的关键是可以对公钥编码 ［7-10］，典型的公

钥加密算法有 RSA、DSA、ECC 等。 RSA 算法是基于大整数

素因子分解的困难性， 可采用 2 048 bit 的安全密钥；DSA

算法是基于整数有限域离散对数难题， 其安全性与 RSA

相似， 公钥长度是 512～1 024 bit；ECC 椭圆曲线是由韦尔

斯特拉斯（Weierstrass）方程所确定的平面曲线，与 RSA 相

比 ，160 bit ECC 与 1 024 bit RSA、DSA 有相同的安全强

度。 显然，对于上千比特的公钥，难以对其编码，也就无法

实现公钥可视化，这种公钥必须由计算机识别验证，故此

公钥离不开第三方专业认证机构验证，也就是无法脱离目

前的 CA 认证机制。 但是，一旦公钥长度缩短到可视化，那

么公钥就可以不依赖于第三方公证，从而摆脱 CA 的约束

也就成为可能。

为了简化 CA 管理，国际上有人研究提出著名的基于

身份的加密体制 （identity-based encryption，IBE） ［11，12］方法 ，

该方法提出使用姓名、身份证及 E-mail 等大家熟悉的用户

标识作为公钥 ，免去了对公钥证书的依赖 。 这种方法在

公钥简化上与本文有相同之处 ，但是 ，由于其公钥是事

先确定而不是随机产生的 ，其安全认证有赖于私钥的统

一管理 ，所以 ，该方法虽然简化了公钥管理 ，但私钥管

理又带来严峻的安全问题，总体安全问题依然较大。 近年

来， 有密码算法专家提出了基于阴阳环的公钥密码算法，

该算法在不影响安全程度的前提下，可以缩短随机公钥长

度，不仅可以摆脱对 CA 的依赖 ，而且安全程度明显优

于 IBE。 众 所 周 知 ，RSA 是 依 赖 于 整 数 分 解 问 题 ［13，14］

（integer factorization problem， IFP）， 而基于阴阳环的公钥

密 码 算 法 是 采 用 代 数 数 分 解 ［15］ （algebraic integer

factorization， AIP）， 分解一个代数数， 同时也分解它的范

数，通过分解范数来分解一个代数数，需要解一个或多个

高维丢番图方程，其难度远比分解整数难度大，所以基于

阴阳环的公钥密码算法远比 RSA 复杂。 使用基于阴阳环

的公钥密码算法的一个显著特点是超短公钥，在同目前其

他方法同样的安全程度上，其公钥长度压缩到 50～60 bit。

基于阴阳环的公钥密码核心算法要点如下。

（1）密码生成

· 建立阴阳环（R̂，+，·）， ^Θ与Γ̂为R̂的阴阳子集， ^Θ的参

数保密，Γ̂的参数公开；

图 1 基于 CA 的数字签名验证过程

图 2 不依赖 CA 的数字签名验证过程
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图 3 基于阴阳环的公钥密码技术实现技术性能

表 1 基于阴阳环的公钥密码技术实现原型测试数据

长度 N／bit 密钥生成平均耗时／ms 签名平均耗时／ms 签名验证平均耗时／ms 加密平均耗时／ms 解密平均耗时／ms

512 0.37 0.31 0.21 0.26 0.9

1 024 0.87 0.75 0.56 0.61 2.46

2 048 2.45 2.21 1.76 1.75 8.28

4 096 7.12 7.57 6.12 5.92 30.34

8 192 27.34 28.15 23 21 113.12

16 384 104.56 109.29 88.04 79.95 445.5

32 768 395.29 428.39 355.48 320.53 1 766.29

65 536 1 608.85 1 682.18 1 363.45 1 229.76 6 994.45

· 在R̂上定义一个范数，取值为整数；

· 随机选取K̂⊂ ^Θ作为私钥；

· 选择 作为公钥。

（2）加密算法

· 把信息映射为 ；

· 随机选取 ，其中 ；

· 计算 作为密码。

（3）解密算法

在特定条件下 ， 可通过求解 来获得 和

，进而还原信息明文。

对 于 50 ～60 bit 的 公 钥 ， 如 果 从 GB2312 中 选 取

4 096 个中文对其编码，编码也就 5 个汉字。 也就是说，采

用基于阴阳环的公钥密码算法，其公钥也就 5 个汉字。 显

然，这种编码非常容易辨别，也就是可视化，而且这 5 个汉

字还可以保证公钥的唯一性，因为每个汉字有 4 096 种选

择，5 个汉字可以形成多于 11 亿亿个编码。

综上所述，采用短公钥技术，可以实现公钥的可视化。

从而可以使公钥不需要第三方的公证，实现公钥的互信互

认，这种方案是公钥机制非常有意义的选择，也是未来公

钥技术发展的可行方向之一。

5 实验与结论

基于阴阳环的公钥密码算法是采用代数数分解，算法

难度远高于现有的 RSA、DSA， 由于其加密原理涉及密码

学的深入知识，本文从应用角度不作深入探讨，但是，能够

实现公钥可视化必然是公钥技术应用的创新及突破发展。

以下针对基于阴阳环公钥技术的可应用性，也就是密钥的

响应性能进行测试。

表 1 给出的测试数据是在一台 PC 上获得的，其中第一

列给出的是私钥对于 RSA 的折合长度 N，单位为 bit；其余

各列给出的分别是密钥生成（genKey）、签名（sign）、签名验

证（verify）、加密（encrypt）和解密（decrypt）算法的平均耗时，

单位为 ms。 根据表 1 中的数据绘制的算法性能曲线（相对

于 N）如图 3 所示。从表 1 和图 3 中可以看出，即使 N 增大到

64 KB（65 536 bit），各算法的速度依然在可接受的范围内。

6 结束语

数字签名技术是网上交易、电子商务的重要环节。 CA

为数字签名提供了认证和管理保障， 但由于 CA “各自为

政”，造成数字签名互信互认依然困难，而且数字签名的认

证与管理保障体系的投入建设费用很高，《电子政务服务

管理办法》规定，电子认证服务机构必须具备独立企业法

人资格，人员不得少于 30 人，资金不低于 3 000 万元。 这

些问题对于“互联网+”行动计划的发展推动都有一定的影

响。 所以发展改善现有 CA 机制非常必要，笔者认为，缩短

公钥长度，实现公钥编码化并纳入现有管理体制，可以解

决现有 CA 存在的问题， 有效实现数字签名的互信互认，

同时大大节省 CA 开销，是未来网络认证技术发展的一种

不错的发展方向。
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